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»Damit das Handy nicht zur Kostenfalle wird. «

AK Prisident Erwin Zangerl
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VORWORT

In der Beratungspraxis der AK-Konsumentenschitzer zeigen sich immer
wieder Probleme im Zusammenhang mit der Handynutzung, wie etwa er-
héhte Rechnungen oder Sicherheitsfragen.

Leider fUhren Handyrechnungen haufig zu hohen Schulden, insbesondere
bei jungen Erwachsenen. Kostenfallen sind etwa unterschatzte Tarif- und
Paketgebiihren, Uberschreitungen von vertraglichen Limits, Roaming-
Kosten, Mehrwertdienste, Abos und andere teure Zusatzleistungen.
Werden die Forderungen nicht rechtzeitig bezahlt, kommen Kosten fur
Inkassobiro, Anschluss-Sperre und vorzeitige Aufkiindigung des Handy-
vertrages hinzu, die Schulden wachsen schnell weiter. Hier gilt: Wer sich
informiert und rasch handelt, kann sehr viel Geld sparen!

Die vorliegende Broschure fasst die wichtigsten rechtlichen und techni-
schen Informationen rund um die Mobiltelefonie fir Konsumenten zusam-
men. Diese Aufstellung soll Hilfe zur Selbsthilfe sein, im Zweifel ist aber
jedenfalls zu empfehlen, rechtliche Beratung in Anspruch zu nehmen. Ne-
ben kostenloser Rechtsberatung fiir Mitglieder bietet die AK auch online
umfangreiche Informationen an, etwa Testergebnisse oder Tarifwegweiser
fur die guinstigsten Mobilfunkvertrage.

Stand der Broschiire (9. aktualisierte Auflage) ist April 2022.
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VERWENDETE ABKURZUNGEN FUR GESETZE

ABGB

Briissel Ia-VO

FAGG

FreisprecheinrichtungsV

JGG
KEM-V 2009

KFG

KSchG

MitV

NOV 2012
KostbeV
Roaming-VO

Rom I-VO

Stvo
TKG 2021

Allgemeines Burgerliches Gesetzbuch

Verordnung (EU) Nr. 1215/2012 Uber die
gerichtliche Zustandigkeit und die Anerkennung
und Vollstreckung von Entscheidungen in Zivil- und
Handelssachen

Fern- und Auswartsgeschéfte-Gesetz

Verordnung des Bundesministers fiir Wissenschaft
und Verkehr Uber Freisprecheinrichtungen fiir
Kraftfahrzeuge

Jugendgerichtsgesetz

Kommunikationsparameter-, Entgelt- und
Mehrwertdiensteverordnung 2009

Kraftfahrgesetz
Konsumentenschutzgesetz
Mitteilungsverordnung
Nummernibertragunsverordnung 2012
Kostenbeschrankungsverordnung

Verordnung (EU) Nr. 531/2012 Uber das Roaming
in 6ffentlichen Mobilfunknetzen in der Union,
geéndert durch Verordnung (EU) 2015/2120,
Verlangerung durch Neufassung 2022 beschlossen
(finaler Fassung zu Redaktionsschluss noch

nicht veréffentlicht)

Verordnung (EG) Nr. 593/2008 Uber das auf
vertragliche Schuldverhéltnisse anzuwendende
Recht

StraBenverkehrsordnung

Telekommunikationsgesetz 2021, mit dem das
TKG 2003 samt zwischenzeitlicher Novellen
neu erlassen wurde.

Hinweis: Alle geltenden Rechtsnormen sind online einzusehen unter

www.ris.bka.gv.at.
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Abonnement (Abo)

Bei Abonnements handelt es sich im rechtlichen Sinn um - kostenlose
oder kostenpflichtige - Vertrage Uber wiederkehrende Leistungen, etwa
die Zusendung von Nachrichten oder die Bereitstellung von digitalen In-
halten.

Besonders viele aktuelle Beschwerden betreffen kostenpflichtige In-
ter- net-Abos, bei denen in den monatlichen Telefonrechnungen kleine-
re Betrdge geltend gemacht werden, wobei die Konsumenten aber nicht
nachvollziehen kénnen, diese Dienste Uberhaupt bestellt zu haben. In
der Rechnung werden diese Positionen etwa als ,M-Commerce“- oder
,Premium“-Dienste bezeichnet. Laufend summieren sich Kosten flir diese
Leistungen. Die Forderungen sind aber nur berechtigt und folglich auch
zu bezahlen, wenn tatsachlich ein Vertrag Uber diese Leistungen zustan-
de gekommen ist und der Anbieter dies im Zweifel auch beweisen kann.
Hat man tats&chlich rechtsgultig ein Abo abgeschlossen, kann man die-
ses durch Ubermittlung der Kiindigung an den Anbieter beenden. Ohne
Abo-Vertrag kann man die betreffende Forderung bestreiten.

Bei Mehrwert-SMS-Abonnements gelten darliber hinaus zusétzliche Re-
gelungen zum Schutz der Nutzer (in der KEM-V 2009). Insbesondere muss
der Anbieter laufend Uber Kosten informieren und bestehen Méglichkei-
ten zur einfachen Beendigung durch Senden einer SMS mit dem Wort
~Stop“ oder ,Stopp“ an die Mehrwertnummer, von welcher der Dienst
verschickt wurde. Diese SMS darf dem Nutzer nicht verrechnet werden.
Vorsorglich kann man beim Provider den Empfang aller Mehrwert-SMS
sperren lassen.

Zusammenfassend gilt: Sind die Abos bzw die verrechneten Kosten nicht
nachvollziehbar oder wurden die genannten Grundsétze nicht eingehalten
sollte man die Rechnung beeinspruchen und gegebenenfalls ein Schlich-
tungsverfahren bei der RTR beantragen.

Rechtsnormen: §§ 86 — 91, 117 - 125 KEM-V 2009.

Siehe auch Allgemeine Geschéftsbedingungen, Automatische Verldngerung von Vertragen,
Chat, Einspruch gegen Forderungen, KEM-V 2009, Mehrwertdienste.
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Allgemeine Geschaftsbedingungen (AGB)

AGB sind vorformulierte Vertragsbestimmungen, die ein Unternehmer ei-
nem Vertrag mit einem Kunden zugrunde legt. Damit AGB glltig in den
Vertrag mit einbezogen werden kénnen, hat der Unternehmer vor Vertrags-
abschluss auf seine AGB hinzuweisen und dem Kunden zu ermdglichen,
diese zu lesen. Der Unternehmer hat bei Vertragsabschluss klar zum Aus-
druck zu bringen, dass die AGB Vertragsinhalt werden sollen. Nachtraglich,
etwa durch Zusenden mit einer Rechnung, kdnnen diese ohne Zustimmung
des Kunden nicht mehr in den Vertrag einbezogen werden.

Gesetzliche Bestimmungen schiitzen vor nachteiligen Klauseln in AGB:
So werden nachteilige Bestimmungen ungewohnlichen Inhalts, mit denen
der Kunde nicht zu rechnen brauchte, gar nicht Vertragsinhalt. Undeutli-
che Formulierungen sind zum Nachteil desjenigen auszulegen, der sich
dieser bedient. Groblich benachteiligende Klauseln sind ungultig. Das
KSchG enthalt zudem eine Aufzahlung von einzelnen Tatbestanden, die
jedenfalls unverbindlich sind, sowie von Tatbestanden, die nur dann gultig
sind, wenn sie im Einzelnen ausgehandelt wurden und nicht bloB in AGB
angefihrt sind. Das , Transparenzgebot® bestimmt, dass unklar oder un-
versténdlich abgefasste Vertragsbestimmungen ungultig sind.

In der Regel wird in AGB auch ein Gerichtsstand vereinbart. Fir Konsu-
menten gelten folgende Grundséatze: Bei einem Vertrag mit einem Un-
ternehmen mit Sitz in Osterreich ist fir Klagen des Konsumenten gegen
das Unternehmen das vereinbarte Gericht zustandig, fiir Klagen des Un-
ternehmers gegen den Konsumenten jedoch das Wohnsitzgericht des
Konsumenten (zu grenzliberschreitenden Vertragen mit Unternehmen im
Ausland siehe unten).

Rechtsnormen: §§ 864a, 915, 879 ABGB, §§ 6, 14 KSchG.

Siehe auch AGB-Anderung, Automatische Verlangerung von Vertrdgen, Grenziiberschrei-
tende Vertrage.
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AGB-Anderung

Grundsétzlich sind Vertrage bindend und bedarf es zu einer Anderung
der Zustimmung aller Parteien. Nur innerhalb enger, gesetzlich geregelter,
Grenzen darf ein Unternehmen einen Vertrag einseitig zum Nachteil des
Kunden &ndern. Fur Telekommunikationsvertrdge gilt eine solche Aus-
nahme insofern, dass das Unternehmen AGB dann auch zum Nachteil
der Kunden andern kann, wenn es Uber den wesentlichen Inhalt dieser
Anderung mindestens drei Monate vor In-Kraft-Treten informiert und die
Kunden dann berechtigt sind, den Vertrag bis zu diesem Zeitpunkt kos-
tenlos zu kindigen. Allerdings kénnen Unternehmen Abschlagszahlun-
gen fir erhaltene Hardware/Handy verlangen, wenn die Kunden diese be-
halten mdchten. Im Vertrag muss hierzu die genaue AufschlUsslung der
Kosten angefiihrt sein, um die Berechnung nachvollziehen zu kdnnen. Im
Gegenzug muissen in solch einem Fall alle Beschréankungen fir die Ver-
wendung des Geréates in anderen Netzen aufgehoben werden (SIM-Lock).

Rechtsnorm: § 135 TKG 2021.

Siehe auch Kundigung, Rufnummernportierung.

Apps

LAppP“ hat sich als kurze Bezeichnung fur das englische Wort ,applica-
tion“ durchgesetzt, was Ubersetzt ,,Anwendungsprogramm® bedeutet.
Die gréBten Vertriebsplattformen flir mobile Gerate sind ,,App Store® flr
Geré- te mit Apple/iOS- Betriebssystem und ,,Play Store” fir Gerate mit
Google/ Android-Betriebssystem. Diese Plattformen werden sténdig ge-
wartet und enthalten Informationen zu den Spezifikationen der Apps in
standardisierter und vergleichbarer Weise, insbesondere DatengroBe,
Patches, erforderliche Zugriffsmdglichkeit auf Nutzerdaten, In-App-Ké&ufe
usw. Zudem koénnen Nutzer in den Plattformen Rezensionen oder War-
nungen veréffentlichen, was die Vorab-Einschatzung und Vergleichbarkeit
erleichtert. Damit Apps auf diesen offiziellen Plattformen angeboten wer-
den kdnnen, missen diese Mindestvorgaben erfiillen, womit der Vertrieb
von Schadsoftware unterbunden werden soll. AuBerhalb dieser offiziellen
Stores vertriebene Apps sind entsprechend kritisch zu prifen.

Der Vertrieb Uber einen offiziellen Store bedeutet natirlich noch nicht au-
tomatisch, dass die App deswegen jedenfalls sicher oder inhaltlich emp-
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fehlenswert wére. Dies sind die groBten Risiken:

Unbemerktes Ausspionieren der Nutzer

Viele Apps verlangen Zugriff auf sensible personliche Informationen des
Nutzers, wie Geodaten (Standort), Gerdtekennung, Kontakte, Fotos oder
Kommunikationsdetails. Diese Daten werden an Unternehmen weiterge-
leitet, analysiert und zu Werbezwecken verkauft. Viele Apps dienen nur
als Fassade fur den eigentlichen Zweck des Datensammelns und —ver-
kaufens. In einer im Auftrag der AK verfassten Studie (Link: http://media.
arbeiterkammer.at/PDF/Studie_Geodaten.pdf) wurden die Funktionen
einiger Apps analysiert und das Uberraschende Ergebnis verdffentlicht:
So sammelte etwa das Textnachrichtenprogramm ,, Text Plus* tatséchlich
Geschlecht, Alter, Position und Telefon-ID des Nutzers und leitete diese
Daten an sieben internationale Werbenetzwerke weiter.

Schadsoftware und Viren

Apps kénnen auch mit Schadprogrammen verseucht sein, welche die
Hardware beschadigen, Nutzerdaten ausspionieren oder anderen Scha-
den anrichten kénnen.

Kostenfalle ,,In-App-Kéaufe*

Insbesondere kostenlose Apps bieten die Mdglichkeit zum Einkaufen an,
etwa ,,Upgrades” oder ,,Guthaben” in Spielen. Besondere Vorsicht ist bei
Kindern geboten, die mit den Apps spielen, die Kostenpflicht nicht verste-
hen und so unbewusst einkaufen.

Kostenfalle Internet-Abzocke

In Apps kdnnen auch Bestellungen versteckt sein, die der Nutzer unbe-
wusst aktiviert und in der Folge mit hohen Forderungen, etwa fir Down-
loads, Bereitstellung von Online-Diensten oder Abos konfrontiert wird.

Tipps zur sichereren App-Nutzung:

B Seien Sie sich der genannten Risiken im Zusammenhang mit dem
Download und der Nutzung von Apps bewusst. Die wohl meisten Apps
sind darauf ausgelegt, dass die dahinterstehenden Unternehmen Geld
verdienen, sei es durch den kostenpflichtigen Download, Werbung, In-
App-Kéaufe oder Datenhandel.

B Installieren Sie nur Apps, die Sie wirklich brauchen kénnen. Achten
Sie auf Bewertungen anderer Nutzer. Laden Sie Apps nur von Online-
Stores bzw. seridsen, nachvollziehbaren Quellen.

B Ldschen Sie nicht mehr genutzte Apps von Ihrem Gerat.

AK Infoservice
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Kontrollieren Sie vor der Installation unbedingt die Zugriffsberechti-
gungen und verzichten Sie im Zweifel lieber, wenn die App zu viele
Einblicke in Ihre privaten Daten fordert.

Lassen Sie keine Anderungen des Betriebssystems zu (,Jailbreak” oder
»,Rooten”), da dies die Installation von Schadsoftware erleichtern kénnte.
Deaktivieren Sie In-App-Kaufe in den Einstellungen lhres Gerates, ak-
tivieren Sie dies bewusst nur bei Bedarf.

Achten Sie darauf, mit welchen Apps lhr Kind spielt indem Sie kontrol-
lieren, ob dadurch Kosten entstehen kénnen.

Bei Problemen mit einer App kontaktieren Sie gleich den Kundendienst
des betreffenden Online-Stores.

Schitzen Sie sich gegen unerlaubten Zugriff auf lhre Gerate sowie Ihre
Online-Store- und E-Mail-Accounts, indem Sie jeweils sichere Pass-
worter verwenden und diese nicht am mobilen Gerat speichern.
Achten Sie darauf, ob die Apps automatische Updates durchfiihren.
Bedenken Sie, dass durch automatische Update-Abfragen und den
Download von Updates unbemerkt Datentransfer generiert wird, der
von lhrem Datenguthaben abgezogen wird, bzw wodurch im Ausland
hohe Roamingkosten entstehen kénnen. Um dies zu vermeiden, deak-
tivieren Sie automatische Updates bei Apps, bei denen Sie keine Ak-
tualisierungen benétigen (bei Sicherheitssoftware sind automatische
Updates jedoch sinnvoll). Im Ausland kénnen Sie mobile Datendienste
auch ganz deaktivieren.

Nutzen Sie W-LAN nur mit Verschlisselung und in sicherer Umgebung.

Siehe auch Sicherheitstipps fiir die Handynutzung

Automatische Verlangerung von Vertragen

Ist bei Vertrdgen mit einer befristeten Laufzeit eine automatische Verlan-
gerung vorgesehen, sofern der Kunde nicht innerhalb einer bestimmten
Frist kindigt, so hat das Unternehmen den Kunden vor Ablauf dieser
Frist besonders darauf hinzuweisen. Unterlasst das Unternehmen diese
Information, verlangert sich der Vertrag nicht. Stimmt der Konsument der
Verlangerung jedoch zu, was auch stillschweigend durch die Inanspruch-
nahme von Leistungen oder bewusste Geldiberweisung erfolgen kann,
so kann sich der Vertrag verlangern.

Rechtsnorm: § 6 KSchG.

Siehe auch Allgemeine Geschaftsbedingungen.

AK Infoservice



Betriebssystem

Handys bzw. Smartphones arbeiten wie ein PC mit einem Betriebssys-
tem, welches Grundfunktionen zur Verfigung stellt und als Plattform fir
andere Programme dient. Auf den meisten Mobilgeraten sind Apple’s
»,10S"“ oder Google’s ,,Android“ Betriebssysteme installiert.

Bezahlen mit dem Handy

Immer mehr Waren und Dienstleistungen kénnen mit dem Handy bezahlt
werden, z.B. Fahrkarten, Blicher, CDs, Kinokarten oder Lottospiele. Ins-
besondere wenn man als Elternteil einem minderjahrigen Kind ein Han-
dy zur Verfigung stellt, sollte man sich einer solchen Zahlungsfunktion
bewusst sein, da auch die Eltern allenfalls daftr haften. Im Zweifel sollte
man sich beim Handy-Betreiber informieren, ob und in welchem Umfang
eine Zahlungsfunktion aktiviert ist und diese gegebenenfalls sperren.

Bluetooth

Dies ist ein Funkschnittstellenstandard zur drahtlosen Ubertragung zwi-
schen verschiedenen Gerdten wie Handys, Tablet-PCs, Headsets oder
Laptops. Die Datenlbertragung erfolgt direkt zwischen den Geréten ohne
Umleitung Uber den Provider und ist damit kostenlos. Mittels Bluetooth
kénnen die Geréte einfach Daten austauschen, etwa Adressen, Kalender-
eintrége, Visitenkarten, Bilder usw. Es ist kein Sichtkontakt erforderlich,
die Reichweite betragt meist ca.10 Meter. Um sich vor ungewollten Da-
tenverbindungen zu schitzen, soll man Bluetooth grundsatzlich deakti-
viert halten und nur im Bedarfsfall einschalten.

Siehe auch Sicherheitstipps fur die Handynutzung, Viren, Wirmer, Trojaner.

Branding

Unter Branding von Handys versteht man die Konfiguration bzw. Vorein-
stellung der Funktionen durch den Netzbetreiber. Dadurch wird die Be-
dienung erleichtert, wenn man Dienste des Netzbetreibers in Anspruch
nehmen moéchte. Das schlieBt etwa im Tarif schon inkludierte Leistungen
wie z.B. eine Servicehotline ein, aber auch Werbung oder Links zu kosten-
pflichtigen Zusatzangeboten.

AK Infoservice
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Bit / Byte

Telekommunikationsunternehmen verwenden fur die Angabe von Daten-
volumen oft unterschiedliche MaBeinheiten:

In Byte wird etwa die Kapazitat des Hardware-Speichers angegeben, die
DatengréBe eines Programmes oder das monatlich im Mobilfunkvertrag
inkludierte Datenvolumen. 1 Bit steht fir die Binarziffern 0 oder 1, ein
Datenpaket von 8 Bit entspricht 1 Byte. 1000 Byte entsprechen 1 Kilo-
byte (KB), 1000 KB einem Megabyte (MB), 1000 MB einem Gigabyte (GB),
1000 GB einem Terabyte (TB).

Die Geschwindigkeit der Datenlibertragung, also die Datenlibertragungs-
rate, wird dagegen in Bit pro Sekunde (bit/s) angegeben. 1000 bit/s ent-
spricht einem Kilobit pro Sekunde (kbit/s), 1000 kbit/s einem Megabit pro
Sekunde (Mbit/s).

Eine Datenmenge von 1 MB entspricht somit 8 Mbit und bei einer Daten-
Ubertragungsgeschwindigkeit von 8 Mbit/s dauert der Transfer von 1 MB
Datenmenge 8 Sekunden.

Chat

Hierbei ,,unterhalten” die Beteiligten sich etwa Giber SMS in speziellen Fo-
ren. Insbesondere Mehrwert-SMS-Chats kénnen zur Kostenfalle werden,
weshalb die die KEM-V 2009 hierfur einige Schutzbestimmungen enthélt.
Insbesondere dirfen danach nur vom Nutzer gesendete, nicht auch emp-
fangene, Nachrichten verrechnet werden. Damit wird verhindert, dass ein
Chat-Forum-Nutzer auf jede gesendete SMS mehrere kostenpflichtige
Antwort-SMS erhalt. Weiter muss der Nutzer vor Beginn und dann zumin-
dest in Schritten von 10 Euro Uber die Kosten informiert werden.

Allgemeine Informationen zu Chat-Foren sowie wertvolle Sicherheits-Hin-
weise fir Eltern findet man etwa unter www.saferinternet.at.

Rechtsnormen: §§ 86 — 91, 117 - 125 KEM-V 2009.

Siehe auch Abonnement, KEM-V 2009, Mehrwertdienste.
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Dateniibertragungsrate / Datentransferrate

Siehe Bit / Byte.

Datentransfer / Downloads / Uploads

Viele Tarife beinhalten ein Datenvolumen, das monatlich verbraucht wer-
den kann. Der nicht aufgebrauchte Rest dieses Volumens verfallt jeweils
mit dem Ende der Rechnungsperiode. Diese Periode sollte sich bereits
aus dem Vertrag ergeben und ist auch in den Rechnungen angefihrt. Bei
Uberschreitung des Datenvolumens kostet der Datentransfer in der Regel
ein Vielfaches der normalen Gebihr! Diese Kosten ergeben sich eben-
falls aus dem Tarif. Die Netzbetreiber ermdglichen eine Kontrolle des ver-
brauchten Datenvolumens online oder per Abfrage.

Konsumentenbeschwerden Uber Forderungen in der Hohe von mehreren
hundert Euro aufgrund von Datentransferlberschreitungen waren in der
Vergangenheit leider keine Seltenheit, ein Bewusstsein Uber Vertrags- be-
dingungen, Tarif und Rechnungszeitraum sowie eine laufende Kos-

tenkontrolle schiitzen vor solch unangenehmen Uberraschungen. Seit
01.05.2012 bietet die KostbeV zusétzlichen gesetzlichen Schutz, indem
eine Begrenzung der zusatzlichen Kosten mit 60,00 Euro brutto eingeflihrt
wurde (siehe dazu im Detail unten).

Der verrechnete Datentransfer setzt sich allgemein aus Down- und Up-
load, bewusst abgerufenen Inhalten und automatisch geladenen (z.B.
Updates von Apps) zusammen. Zur Orientierung, facebook aufzurufen
verbraucht ca. 1MB Datenvolumen, das Laden von 30 Fotos oder 5 Minu-
ten Video ca. 100MB. Das im Tarif inkludierte Datenvolumen kann in der
Regel nur im Inland aufgebraucht werden, im Ausland fallen dafiir hohe
Roaminggebuhren an.

Siehe auch KostbeV, Roaming.
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Datentransfergeschwindigkeit /
Netzabdeckung in der Praxis

Immer wieder beschweren sich Konsumenten im Zusammenhang mit der
mobilen Internetnutzung Uber schlechte Netzverbindungen, langsame Da-
tentransfergeschwindigkeiten und Verbindungsabbriche. Netzbetreiber
wecken bei Konsumenten mit den beworbenen Maximalgeschwindigkei-
ten fir den Datentransfer entsprechend hohe Erwartungen. Die tatsach-
lich zu erreichende Verbindungsqualitdt und Datentransfergeschwindig-
keit hangt aber von zahlreichen Faktoren ab, etwa vom jeweiligen Grad
des Netzausbaus (GPRS, EDGE, UMTS, HSPA, LTE, 5G), geografischen
Faktoren, Signalbeeintrachtigungen aufgrund von Geb&udemauern, Au-
tokarosserie oder metallbedampften Fensterscheiben der Eisenbahn, Be-
wegung des Gerates oder der Anzahl der Nutzer, die gleichzeitig online
sind und sich die Kapazitat einer Funkzelle teilen missen.

Als Konsument kann man sich einen Eindruck Uber die konkreten Verhélt-
nisse verschaffen, indem man bei den Betreibern Netzabdeckungskarten
einsieht und - wenn das angeboten wird — die Netzabdeckung binnen
einiger Tage mit einem Leihgerat testet. Achten Sie auf das ,,Kleingedruck-
te“: Bei manchen Vertrdgen und Tarifen ergibt sich aus den Bedingungen,
dass bei Erreichen einer bestimmten Datenmenge die Geschwindigkeit
gedrosselt wird.

Seit Inkrafttreten einer EU-Verordnung am 30.04.2016 haben Anbieter be-
sondere Informationspflichten fur Internetzugangsdienste zu erfillen, und
zwar vor Vertragsabschluss bzw. Erneuerung eines bestehenden Vertra-
ges. Demnach missen Anbieter Uber folgende Details informieren:

B wie sich etwaige Volumenbeschrankungen auf Internetzugangs-
dienste und insbesondere auf die Nutzung von Inhalten,
Anwendungen und Diensten auswirken kénnen

B wie hoch die minimale, die normalerweise zur Verfligung stehende,
die maximale und die beworbene Download- und Upload-Geschwin-
digkeit von Internetzugangsdiensten bei Festnetzen,

B oder die geschatzte maximale und die beworbene Download-
und Upload-Geschwindigkeit von Internetzugangsdiensten bei
Mobilfunknetzen ist, und

B welche Anspriiche man bei kontinuierlichen oder regelméaBigen
Abweichungen von den angegebenen Parametern hat.

Siehe auch GSM, GPRS, EDGE, HSPA, LTE, 5G.
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Datentrager MM- oder SD-Karten

Speicherkarten dieser Formate kdnnen in entsprechend ausgestatteten
Handys verwendet werden, um etwa Dateien auf das Gerat zu laden oder
den Speicher zu erweitern.

Diebstahl / Verlust des Handys

Hat man eine Ortungs-App (,find-my-phone” u.a.) installiert, kann man
zundchst versuchen, Uber ein anderes Gerat das verschwundene Handy
zu suchen. Hat man dieses zB im Bus oder Zug vergessen, kann man es
damit rasch wiederfinden. Veranlassen Sie bei endgultigem Verlust oder
Diebstahl des Handys mdglichst rasch bei Ihrem Netzbetreiber eine Sper-
re der SIM-Karte, denn bis zur Sperre haftet der Anschlussinhaber fir
entstehende Kosten. Lassen Sie sich den Zeitpunkt der Sperre schriftlich
bestétigen. Fiir den Verlust des Gerates und die Kosten einer neuen SIM-
Karte muss der Besitzer grundsétzlich selbst aufkommen. Eine polizei-
liche Anzeige ist zu empfehlen. Méglicherweise kann der Dieb Uber die
von ihm angewahlten Telefonnummern ausgeforscht werden. Mit einigen
Tricks kann man das gestohlene Handy fir den Dieb unbrauchbar ma-
chen, manche Netzbetreiber ermdglichen eine Blockierung des Handys
via IMEI-Nummer, es gibt auch Software, die beim Wechsel einer SIM-
Karte Alarm auslst.

Um nicht alle gespeicherten Daten zu verlieren, kann man sicherheitshal-
ber alle Kontakte und sonstigen wichtigen Daten ausdrucken oder Kopien
anfertigen. Vor Schaden durch Diebstahl kann eine Diebstahlversicherung
schutzen.

Siehe auch IMEI, SIM-Karte.

Dual-/Tri-/Quad-/Multiband

Diese Bezeichnung gibt an, wie weit man mobile Geréte in verschiede-
nen Frequenzbereichen nutzen kann. Dies ist fur die weltweite Nutzung
relevant, da Mobilfunknetze in unterschiedlichen Frequenzbereichen ver-
schieden verbreitet bzw starker ausgebaut sind.
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DVB-H

,Digital Video Broadcasting — Handheld“ ist ein Ubertragungsstandard fiir
digitale Videos.

EDGE

sEnhanced Datarate for GSM Evolution“ erlaubt eine noch effizientere
Ausnutzung des GSM-Netzes. Durch die Bindelung von Datenkanalen
sollen Downloadraten von bis zu 384 kbit/s mdglich sein.

Siehe auch GPRS, GSM.

Einspruch gegen Forderungen

In der Rechtsberatung beschweren sich Konsumenten regelmaBig Uber
nicht nachvollziehbare Forderungen in der Telefonrechnung. Ein Dauerthe-
ma sind ,,Content-Dienste”, die angeblich im Internet bei einem anderen
Anbieter bestellt wurden und nun vom eigenen Netzanbieter in der Tele-
fonrechnung geltend gemacht werden. Meist handelt es sich dabei um
Abonnements, deren Gebuhren sich lber die Monate schnell summieren.
Weitere Griinde fir Beschwerden sind nicht nachvollziehbare Gebuhren fiir
Telefonie, SMS, Datenvolumen, Roaminggebiihren oder Mehrwertdienste.
Gegen alle fragwirdigen Forderungen in der Telefonrechnung kann man
sich auf die gleiche Weise zur Wehr setzen. Grundsétzlich hat jeder Kunde
das Recht, beim Netzbetreiber wegen Zweifeln Uber die RechtmaBigkeit
einer Forderung Einspruch zu erheben, dieser muss die Rechnung prifen
und schriftlich Uber das Ergebnis informieren. Im Zweifel muss der Netz-
betreiber die Rechtm&Bigkeit der Forderungen beweisen oder diese aus-
buchen. Der Rechnungseinspruch ist daher grundsatzlich immer an den
Netzbetreiber zu richten.

Die Einspruchsfrist betragt drei Monate ab Erhalt der Rechnung, bei Wert-
karten in der Regel ab der Abbuchung vom Guthaben. Aus Beweisgriinden
sollte ein Einspruch als ,Einschreiben mit Rickschein“ gesendet werden.
Versdumt man diese Frist, hat man die Forderung zwar noch nicht verbind-
lich anerkannt, doch eine Klarung wird schwieriger, da der Netzbetreiber
grundsétzlich verpflichtet ist, Verkehrsdaten nach drei Monaten zu I6schen.
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Lehnt der Netzbetreiber den Einspruch ab, kann man bei der RTR binnen
eines Jahres, gerechnet ab dem Zeitpunkt des Einspruchs beim Netzbe-
treiber, ein Schlichtungsverfahren beantragen. Antwortet der Netzbetreiber
auf den Einspruch nicht binnen vier Wochen, kann muss man nicht langer
zuwarten und kann ebenfalls einen Schlichtungsantrag einbringen.

Im Schlichtungsverfahren prift die RTR den Sachverhalt und versucht eine
einvernehmliche Lésung herbeizufihren.

Ein Rechnungseinspruch alleine bertihrt grundsatzlich nicht die Falligkeit
einer Forderung. Aufgrund einer Ausnahmeregelung besteht aber die M6g-
lichkeit, durch Meldung des Einspruchs an die RTR eine solche Hemmung
der Falligkeit fur den strittigen Betrag zu erwirken, den man somit bis zur
Streitbeilegung bzw Klarung nicht bezahlen muss. Der Betreiber kdnnte
unabhéngig davon den Durchschnittsbetrag der letzten drei Rechnungs-
perioden fallig stellen. Achtung, der Aufschub der Félligkeit ist erst nach
Bestéatigung durch die RTR glltig. Lehnt der Betreiber den Einspruch ab,
muss man langstens binnen der folgenden drei Monaten einen Schlich-
tungsantrag stellen, widrigenfalls die Hemmung der Falligkeit automatisch
endet. Ein - wenn auch sehr Uberschaubares - Risiko in Zusammenhang
mit der Hemmung der Félligkeit besteht darin, dass der Betreiber die ge-
setzlichen Zinsen fUr den Zeitraum der Hemmung verlangen kann, wenn
der Einspruch endgultig abgelehnt wird.

Wenn man die Hemmung der Falligkeit beantragt hat, der strittige Betrag
aber schon vom Konto abgebucht wurde, kann man beim Netzbetreiber
die Ruckerstattung des Betrages verlangen, der gemaB dem Gesetz nicht
fallig gestellt werden kann, ndmlich die Differenz zwischen dem bezahlten
Betrag und dem Durchschnittsbetrag der letzten drei Rechnungen. Ergibt
das Verfahren, dass zu hohe Betrdge eingezogen wurden, sind diese samt
gesetzlichen Zinsen zu erstatten.

Das Schlichtungsverfahren bei der RTR sowie der Antrag auf Aufschub
der Félligkeit sind kostenlos. Detailliertere Informationen und das Regist-
rierungsformular erhalten Sie unter https://www.rtr.at/de/rtr/Schlichtungen.

Siehe auch Einzelrufnummernnachweis / Einzelentgeltnachweis, RTR.

AK Infoservice

19



20

Einzelrufnummernnachweis / Einzelentgeltnachweis

Mit dem Einzelrufnummernnachweis ist eine genaue Kontrolle der Tele-
fonrechnung maéglich, da alle verrechneten Entgelte fur Verbindungen auf-
gelistet werden. Die Netzbetreiber sind verpflichtet, diesen Nachweis auf
Antrag kostenlos auszustellen, dies nach Wunsch der Kunden in elektroni-
scher oder in Papierform.

Es durfen nach den gesetzlichen Vorgaben nur notwendige Daten ange-
fuhrt sein, etwa werden Telefonnummern verklrzt dargestellt, was in der
Regel durch Ersetzen einiger Zahlen durch XXX erfolgt. Méchte der Kun-
de kunftig einen vollstdndigen Ausweis, muss er dem Betreiber gegentiber
schriftlich erkléaren, dass er alle derzeitigen Mitbenitzer des Anschlusses
Uber diesen Einzelrufnummernnachweis entsprechend informiert hat und
etwaige zukunftige Mitbenttzer informieren wird.

Rechtsnorm: § 138 TKG 2021.

EMS

Das ,Enhanced Messaging Service“ ist ein erweiterter SMS-Standard, mit
dem Melodien und Grafiken an eine SMS angehangt werden kénnen.

Entsperrung von Handys

Haufig werden Handys beim Netzbetreiber zu einem verglnstigten Preis in
Verbindung mit einem Vertragsabschluss oder -\erlangerung erworben. In
diesen Féllen werden Handys fir den Betrieb mit einer bestimmten SIM-
Karte (,SIM Lock") oder mit einer beliebigen SIM-Karte dieses Betreibers
(,Net-Lock") frei geschalten. Um das Gerat mit einer anderen SIM-Karte
bzw. mit der SIM-Karte eines anderen Betreibers nutz zu kbnnen, muss die-
ses erst entsperren.

Die Betreiber ermdglichen die Entsperrung teilweise gegen Entgelt. Bei einer
Entsperrung kdnnen ev trotzdem Gewahrleistungs- oder Garantieanspri-
che beriihrt werden, je nachdem, ob das Gerét direkt bei diesem Betreiber
oder einem anderen Handler erworben wurde sowie gemaB den Garantie-
bedingungen. Eine Entsperrung des Geréates ist gesetzlich ausdricklich in
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dem Fall vorgesehen, wenn bei vorzeitiger Vertragsbeendigung das Gerat
behalten und daflr eine Abschlagszahlung bezahlt wird.

Siehe auch AGB-Anderung.

Rechtsnorm: § 135 TKG 2021.

Eventtarifiert

Siehe KEM-V 2009.

GPRS

Das ,General Packet Radio Service* ist eine Mobilfunktechnik zur Ubertra-
gung von Daten im GSM-Netz. Hierbei werden Daten in einzelne ,Pakete”
zerlegt und durch effizientere Ausnitzung des Netzwerkes, versendet. Eine
Bundelung mehrerer Zeitschlitze ist, je nach Verfligbarkeit, moglich. Bei ei-
ner Blndelung von 8 Zeitschlitzen ist eine Datenlbertragungsrate von 171
kbit/s moglich.

Siehe auch EDGE, GSM, WAP.

GPS und A-GPS

Handys sind meist mit einem GPS-Empfanger ausgestattet, das Signal
wird fur Navigationsprogramme genutzt. Das ,,Global Positioning System*
ist ein satellitengestitztes Navigationssystem zur Positionsbestimmung.
Aus den von zumindest drei Satelliten ausgestrahlten Signalen wird die
Position des GPS-Empféngers berechnet. An die Satelliten werden kei-
ne Informationen zurtick geschickt. Beim (,,assisted”) ,,A-GPS* wird auch
die Funkzelle, in der das Handy angemeldet ist, mit bertcksichtigt, wofir
vom Provider Verbindungsentgelte verrechnet werden kénnen.

Grenziiberschreitende Vertrage

Bei den meisten hier relevanten Vertrdgen zwischen &sterreichischen
Konsumenten und Unternehmen mit Sitz im Ausland sind die folgenden
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EU-Verordnungen anzuwenden:

Die européische ,Rom I-Verordnung“ regelt, welches Recht bei einem
grenziberschreitenden Vertragsabschluss zur Anwendung kommt. Wenn
das Unternehmen seine Tatigkeit in Osterreich ausiibt oder seine Ange-
bote zumindest unter anderem auf Osterreich ausrichtet, gilt fir einen
Vertrag mit einem Konsumenten auch O&sterreichisches Recht. Es kann
aber auch, z.B. in den AGB, die Anwendbarkeit des Rechtes eines an-
deren Staates vereinbart werden, das fiihrt jedoch nicht zum Verlust des
Schutzes von zwingenden gesetzlichen Bestimmungen des Osterreichi-
schen Rechts. Im Ergebnis gilt die jeweils fiir den Konsumenten glnsti-
gere Bestimmung.

Ist bei einem grenziberschreitenden Vertrag mit einem Unternehmen mit
Sitz oder Niederlassung in der EU ein auslandischer Gerichtsstand ver-
einbart, so besteht gemaB européischer ,Brissel la-Verordnung“ sowohl
fur Klagen des Konsumenten gegen den Unternehmer als auch fir Kla-
gen des Unternehmers gegen den Konsumenten ein Gerichtsstand am
Wohnsitzgericht des Konsumenten. Vorraussetzung hierfir ist wiederum
das Austiiben oder Ausrichten der Unternehmenstétigkeit in bzw. auf Os-
terreich.

Rechtsnormen: Art 6 Rom I-VO, Art 17-19 Brissel la-Verordnung.

GSM / 2G

»,Global System for Mobile Communications” ist der Mobilfunkstandard
der 2. Generation (nach analogen Systemen), die Datenlbertragung er-
folgt durch digitale Funksignale. Die GSM Funkkanéle sind in Zeitschlit-
ze unterteilt, bei der Datentbertragung belegt ein Benutzer wahrend der
gesamten Dauer der Verbindung einen Zeitschlitz. Sind alle Zeitschlitze
belegt, kann kein weiterer Benutzer auf das Netz zugreifen. Datenlbertra-
gungsraten von 9,6 kbit/s sind méglich.

Siehe auch EDGE, GPRS, WAP.

AK Infoservice



Handy-Strahlung

Zu der Frage, ob die Nutzung von Mobiltelefonen ein gesundheitliches
Risiko birgt, liegen teilweise unterschiedliche Aussagen vor. Einerseits
gibt es keinen gesicherten wissenschaftlichen Nachweis gesundheitlicher
Schéden, andererseits sind mogliche langfristige Auswirkungen und Ri-
siken unter Wissenschaftern umstritten und kénnen damit nicht ausge-
schlossen werden. Es lohnt sich also, Uber einen risikobewussten und
verantwortungsvollen Umgang mit dem Thema nachzudenken. Mobiltele-
fone geben hochfrequente elektromagnetische Strahlung ab. Die ,,Spezifi-
sche Absorptionsrate” (SAR) gibt an, wie viel elektromagnetische Energie
vom menschlichen Kérper aufgenommen wird. Der in Osterreich und vie-
len anderen Landern glltige Grenzwert (entsprechend Empfehlungen der
Weltgesundheitsorganisation - WHO, des Rates der Européischen Union,
u.a.) liegt bei 2 Watt pro Kilogramm Kérpermasse (Watt/kg) fir Kopf und
Rumpf. Der Grenzwert von 2 Watt/kg berticksichtigt die nachgewiesenen
gesundheitlichen Wirkungen, daher wird von Experten empfohlen, Geréate
mit einem niedrigeren Werten zu bevorzugen.

Der SAR-Wert wird nach einem genormten Verfahren gemessen und be-
zieht sich auf die maximale Sendeleistung des Gerates. Die Sendeleis-
tung ist beim Verbindungsaufbau oder schlechtem Empfang am héchs-
ten, daher liegt der SAR-Wert in der Praxis h&ufig unter dem Maximalwert.
Neben dem SAR-Wert wurden weitere MessgréBen entwickelt, die meh-
rere Faktoren beriicksichtigen, etwa der ,,TCP-Wert“ oder der ,connect-
Strahlungsfaktor®. Der SAR-Wert sollte moglichst niedrig, der TCP-Wert
hoch und der connect-Strahlungsfaktor wiederum niedrig sein. Zur Ori-
entierung: Der Verbraucherzentrale Bundesverband e.V. gibt an, dass ein
sStrahlungsarmes” Handy einen SAR-Wert kleiner als 0,6 Watt/kg, einen
TCP-Wert gréBer als 0,3 Watt und einen connect-Strahlungsfaktor klei-
ner als -0,5 haben sollte. Informationen zu Strahlungswerten findet man
in den Herstellerangaben, Handytests und Vergleichen, z.B. in Fachzeit-
schriften und auf den unten angeflihrten Internetseiten.

Handys senden praktisch permanent, auch wenn man gerade nicht im
Internet surft, chattet oder telefoniert. Das liegt an der standardmaBigen
Kommunikation des Gerdtes mit Sendemasten sowie an Apps, die nach
Updates suchen, herunterladen oder andere Daten versenden. Beim
Wechsel von einer Funkzelle in die nachste, z.B. wédhrend einer Auto- oder
Zugfahrt, sendet das Handy mit hoher Leistung.
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So verringern Sie moégliche gesundheitliche Risiken:

B Das Handy grundsétzlich nicht nahe am Korper wie etwa in der Ho-
sentasche tragen.

B Das Handy am Besten nachts ausschalten oder zumindest nicht dicht
am Kopfende des Bettes ablegen.

B Grundsétzlich so wenig und kurz wie mdglich telefonieren.

B Beim Verbindungsaufbau ist die Strahlung am hochsten, daher das
Handy erst nach Verbindungsaufbau an den Kopf halten.

B Bei schlechter Verbindung ist die Strahlenbelastung ebenfalls hoch, da
die Sendeleistung verstarkt wird. Versuchen Sie daher einen Platz mit
besserem Empfang zu finden, z.B. im Freien oder am Fenster. Vermei-
den Sie Telefonate in abgeschirmten Rdumen, insbesondere im Auto
(ausgenommen mit einer Freisprecheinrichtung und AuBenantenne),
im Bus und in der Bahn.

B Strahlungsarme Handys bevorzugen.

B Kinder und Jugendliche sind empfindlicher gegentber Handystrah-
lung und sollten auf nicht notwendige Gesprache verzichten.

B Die Wiener Arztekammer verdffentlicht online Informationen sowie
kostenlose Folder und Poster zum Thema: ,,Strahlende Information 10
medizinische Handy-Regeln!“, Stand 11.2018, www.aekwien.at.

(Quellen: Arztekammer Wien; Verein fiir Konsumenteninformation: ,,Konsument“, Heft 2/2009; Verbrau-
cherzentrale Bundesverband e.V.: ,Elektrosmog*, 1. Auflage 2010)

Neben den bereits genannten Veréffentlichungen gibt es zahlreiche wei-
terfhrende Informationsquellen zum Thema, z.B.: www.gesundesleben.
at, www.emf-portal.de, www.handywerte.de, www.test.de.

Siehe auch Headset.

Headset

Darunter versteht man eine Freisprecheinrichtung fir Handys, es gibt
Ausfiihrungen mit und ohne Kabel, letztere sind via Bluetooth mit dem
Handy verbunden.

Leider liegen — entgegen friiheren Empfehlungen - auch bezlglich Head-

sets widersprichliche Informationen vor, inwiefern deren Nutzung eine
Belastung durch Mobilfunkstrahlen verringert: Kabellose Bluetooth-
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Headsets geben selbst elektromagnetische Strahlung ab, Kabel-Head-
sets kdnnen wiederum wie eine Antenne wirken und Strahlung zum Kopf
weiterleiten. Manche Fachleute empfahlen deshalb etwa Kabel-Headsets
mit ,galvanischer Entkoppelung® oder mit einem Luftschlauch als End-
stiick (Siehe dazu etwa ,,0KO Test“, Hefte 4/2010, 8/2000; Fonds Gesun-
des Osterreich: ,Die strahlende Kommunikation®, www.gesundesleben.
at). Die Verwendung von Headsets alleine schliet daher etwaige gesund-
heitliche Risiken der Mobiltelefonie nicht abschlieBend aus und kann ei-
nen risikobewussten Umgang mit dem Thema nicht ersetzen.

Siehe auch Handy-Strahlung, Telefonieren bei der Autofahrt.

HSPA / HSDPA / HSUPA / HSPA+

HSPA steht fiir ,,High Speed Packet Access” und ist ein weiterentwickel-
tes Ubertragungsverfahren von UMTS mit héheren Dateniibertragungsra-
ten. Es wird unterteilt in HSDPA (“High Speed Downlink Packet Access”)
mit dem theoretisch Datenilibertragungsraten beim Download von bis zu
14,4 Mbit/s méglich sind, und HSUPA (“High Speed Uplink Packet Ac-
cess”) mit Ubertragungsraten beim Upload von bis zu 5,8 Mbit/s. Mit dem
weiterentwickelten HSPA+ (auch ,HSPA Evolution® oder ,HSPA evolved®)
sollen Download-Geschwindigkeiten von bis zu 28 Mbit/s (spater bis 84
Mbit/s) beim Download und 11 Mbit/s beim Upload md&glich sein.

Siehe auch UMTS.

sInternational Mobile Equipment Identity“ ist die Seriennummer des Han-
dys, diese wird durch Driicken der Tasten *#06# angezeigt.

IMSI

sinternational Mobile Subscriber Identity” ist die Teilnehmerkennung, die-
se befindet sich auf der SIM-Karte.
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Infrarot - IrDA

Die Abkurzung steht fur ,Infrared Data Association®. Uber die Infrarot-
Schnittstelle eines Gerdtes kdnnen Daten kostenlos via Lichtsignale aus-
getauscht werden. Die Lichtsignale werden kegelférmig ausgestrahilt,
miteinander kommunizierende Gerate missen in Sichtkontakt und in un-
mittelbarer Nahe zueinander platziert werden. Die Reichweite ist dadurch
sehr eingeschrankt.

Java

Dabei handelt es sich um eine Programmiersprache, die in vielen IT-Berei-
chen und fir Betriebssysteme zum Einsatz kommen kann.

KEM-V 2009

Die von der RTR erlassene ,Kommunikations-, Entgelt- und Mehrwert-
dienstverordnung 2009 legt den 6ffentlichen Rufnummernplan und den
offentlichen Wahlplan als Teilplan fir Kommunikationsparameter sowie
die Entgelte und allgemeinen Regelungen betreffend Mehrwertdienste
fest. Die Verordnung besteht seit 2004, wurde mehrfach novelliert und ist
2009 als Neuauflage in Kraft getreten.

Da Mehrwertdienste hohe Kosten verursachen kdnnen, sind die __einschlé-
gigen Bestimmungen fir Konsumenten besonders relevant. Ein Uberblick
Uber die wichtigsten Regelungen:

Grundsétzlich durfen Mehrwertdienste nur unter Verwendung nationaler
Nummern in den Bereichen 810, 820, 821, 900, 901, 930, 931, 939 und
118 erbracht werden. Die Bewerbung der angebotenen Dienste muss
deutlich erkennbare Informationen zu Leistung und Kosten beinhalten.
Bei zeitabhangigen Diensten ist das Entgelt pro Minute, bei ,eventtari-
fierten” Diensten das Entgelt pro Event anzugeben. Eine Abrechnung pro
Event bedeutet, dass jedes Mal bei der Inanspruchnahme der Leistung
das festgesetzte Entgelt verrechnet wird, z.B. pro Anruf oder Senden ei-
ner SMS bei einem Fernseh-Gewinnspiel. Bei den Vorwahlbereichen 810,
820 und 821 sind die Informationspflichten eingeschrénkt, ebenfalls bei
Diensten mit einem Entgelt unter 0,70 Euro pro Minute bzw. Event.
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Fiir Sprach und Fax-Dienste gilt:

Im Bereich der Vorwahlnummern 900, 901, 930, 931 und 118 ist auch
jedes Mal vor Erbringung der Leistung das Entgelt pro Minute bzw. pro
Event anzugeben, die ausschlieBliche Entgeltinformation durch die Be-
werbung wére nicht ausreichend. Fir die Dauer der Informationsansa-
ge darf kein Entgelt verrechnet werden, der Kunde kann bis zu diesem
Zeitpunkt die Leistung kostenlos ablehnen. Diese Entgeltinformation kann
aber bei eventtarifierten Diensten im Bereich der Vorwahinummern 901
und 931 entfallen, sofern das Entgelt fir den gesamten Dienst maximal
0,70 Euro betragt und sich aus den beiden ersten Ziffern der Nummer
ergibt. Eine weitere Einschrankung betrifft Fax-Abrufdienste.

Bei eventtarifierten Sprachdiensten ist der Nutzer unmittelbar nach dem
Zustandekommen der entgeltpflichtigen Sprachverbindung zu infor-
mieren, dass eine kostenpflichtige Verbindung zustande gekommen ist.
Durch letztere Bestimmung soll — etwa bei Gewinnspielen - verhindert
werden, dass Anrufer wiederholt eine kostenpflichtige Mehrwertnummer
anwahlen, weil sie der Meinung sind, sie seien ,nicht durchgekommen®.
Bei Auskunftsdiensten muss im Fall einer Weitervermittlung noch einmal
gesondert Uber das Entgelt pro Minute informiert werden.

Bei zeitabhangig verrechneten Diensten in den Bereichen 900, 930, 939
und 118 ist eine Trennung der Verbindung nach 30 Minuten vorgeschrie-
ben, bei Tarifen unter € 2,20 pro Minute, erst nach 60 Minuten.

Fiir Nachrichtendienste (SMS-Dienste, z.B. Abo-, Chat-Dienste) gilt:
Vor Inanspruchnahme des Dienstes muss der Anbieter den Nutzer kos-
tenlos Uber das Entgelt pro Event informieren, der Nutzer muss diese
Information bestétigen. Ausnahmen bestehen bei den Vorwahlbereichen
901, 931 bei einem Entgelt von unter 0,70 Euro, weiters bei einmalig er-
brachten Diensten mit einem Entgelt von unter 0,70 Euro, wenn mit der
ersten Nachricht eine entsprechende Information erfolgt ist.

Wird mehr als ein einmaliges Entgelt verrechnet, muss zusatzlich Uber
die Kriterien informiert werden, die Kosten auslésen. Der Anbieter muss
in 10 Euro-Schritten Uber die Kosten informieren und darf den Dienst erst
fortsetzen, wenn der Nutzer diese Entgeltinformation bestatigt hat.

Bei Chat-Diensten darf immer nur die vom Nutzer gesendete Nachricht
verrechnet werden. Abo-Dienste kdnnen durch eine SMS mit dem Inhalt
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»,Stop“ oder ,,Stopp*“ beendet werden. Die KEM-V 2009 und weiterflihren-
de Informationen kénnen unter www.rtr.at abgerufen werden.

In der konsumentenrechtlichen Praxis hat die Relevanz dieser Regelun-
gen durch die Verlagerung diverser Leistungen ins Internet deutlich ab-
genommen.

Rechtsnormen: insbesondere §§ 86 — 91, 117 - 125 KEM-V 2009.

Siehe auch Abonnement, Chat, Einspruch gegen Forderungen, Mehrwertdienste, RTR.

Kostenbeschrankungsverordnung

Die Kostenbeschrankungsverordnung der RTR schitzt seit 1.5.2012
bei der Nutzung von Datendiensten im Inland vor Uberraschend hohen
Rechnungen: Die KostbeV gilt fiir Vertrdge zwischen Mobilfunkbetreibern
und Konsumenten, die — von Anfang an oder nach Aufbrauchen eines
inkludierten Datenvolumens - eine verbrauchsabhangige Verrechnung
von Datenvolumen vorsehen. Erfasst sind mobile Datendienste (Handy,
Smartphone, mobiles Internet) im Inland. Nicht erfasst sind hingegen Pre-
Paid-Tarife (Wertkarten), Festnetzanschliisse und Dienste ohne Zugangs-
netz (zB Skype).

Der Mobilfunkbetreiber muss den Nutzer vor Aufbrauchen eines inklu-
dierten Datenvolumens oder bei Erreichen eines Entgelts von héchstens
(brutto) 30 Euro warnen. Bei Erreichen eines Entgelts von 60 Euro muss
der Mobilfunkbetreiber die weitere Datennutzung sperren oder eine kos-
tenfreie Weiternutzung der Datendienste mit oder ohne Beschrénkung der
Geschwindigkeit auf 128 kbit/s ermdglichen. Der Nutzer ist hierliber zu
informieren und bekommt die Méglichkeit, die entgeltlichen Dienste auch
weiter zu nutzen, wobei die Preisinformation und die Authentifizierung
des Nutzers sichergestellt sein missen. Die 30 bzw. 60 Euro-Grenzen
beziehen sich auf verbrauchsabhéngige Entgelte, also bei Vertragen mit
inkludierten Datenvolumen das Uberschreitungsentgelt oder bei Vertra-
gen ohne Datenvolumen das von Anfang an verrechnete Entgelt. Grund-
gebuhren sind darin nicht enthalten! Alle Betrage verstehen sich brutto.

Durch diese Regelungen wird sichergestellt, dass bei der Nutzung von
mobilen Datendiensten ohne ausdrickliche Zustimmung keine Zusatz-
kosten Uber 60 Euro entstehen. Die Verordnung gilt automatisch, aber
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man kann auf deren Anwendung auch verzichten. Ein Verzicht ist nur gul-
tig, wenn er ausdriicklich und schriftlich erfolgt, auBerdem kann man die
Anwendung der Verordnung jederzeit wieder einrichten.

In der konsumentenrechtlichen Praxis hat die Relevanz dieser Regelung
durch die stetige Erhdhung der vertraglich inkludierten Datenmengen
deutlich abgenommen.

Rechtsnorm: KostbeV

Kiindigung

Handyvertrage sind in der Regel auf unbefristete Zeit abgeschlossen. Der
Vertrag bleibt daher so lange aufrecht, bis eine Seite diesen kiindigt. Dies
wird haufig mit der Mindestvertragsdauer verwechselt. Eine Mindestver-
tragsdauer (meist 12 oder 24 Monate) bedeutet, dass eine Kiindigung
fri- hestens zum Ablauf dieser Periode mdglich ist. Ferner sind Kindi-
gungs- fristen einzuhalten, fUr Vertrdge seit der jingsten Novelle 2021
darf diese maximale einen Monat betragen. Bis zum Vertragsende sind
alle Grundgebiihren zu bezahlen. Bei nachteiliger Anderung der AGB be-
steht ein Sonderkiindigungsrecht.

Grundsétzlich sollte die Kundigung schriftlich erklart werden, unter An-
gabe der Kundennummer, mit eigenhandiger Unterschrift, und allenfalls
(wenn mit dem Netzbetreiber mehrere Vertrage, Telefon- oder Internetan-
schliisse bestehen) der genauen Bezeichnung des betroffenen Vertrages.
Aus Beweisgriinden sollte man die Kiindigung (wie alle wichtigen oder an
Fristen gebundene Erklarungen) per Einschreiben mit Riickschein an den
Netzbetreiber senden.

Rechtsnorm: § 135 TKG 2021.

Siehe auch AGB-Anderung.
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LBS

sLocation Based Services“ sind ortsbezogene Dienste, die durch die Or-
tung des Handys zu verschiedenen Basisstationen mdéglich sind, z.B. In-
formationen Uber die Stadt, in der man sich befindet, Routenplaner, usw.

LTE / 4G

Nach UMTS stellen LTE (,,Long Term Evolution®) und dessen Erweiterung
~LTE-Advanced” die 4. Mobilfunkgeneration dar. Durch leistungsfahigere
und empfindlichere Sende- bzw. Empfangstechnik sollen hohe Ubertra-
gungsgeschwindigkeiten von bis zu 1.000 Mbit/s mdglich werden.

Mehrwertdienste

Darunter versteht man Uber bestimmte Telefonnummern erbrachte
Dienstleistungen, die Uber die Telefonrechnung abgerechnet werden (z.B.
Sprachdienste wie Auskunfts- oder Erotikhotlines, SMS-Dienste wie Ge-
winnspiele, Chats). Aus rechtlicher Sicht wird dabei ein eigener Vertrag mit
dem Mehrwertdienste-Anbieter (das kann der eigene Netzbetreiber oder
ein anderes Unternehmen sein) abgeschlossen, die Leistung wird Uber
den eigenen Netzbetreiber erbracht und auch von diesem verrechnet.

Vorsorglich oder in einem Problemfall kann man beim Netzbetreiber eine
Mehrwertnummernsperre beantragen (, Tarifzonensperre®). Ebenso kann
der Empfang von Mehrwert-SMS gesperrt werden. Diese Sperren sind
vom Netzbetreiber kostenlos durchzuftihren. Eine rasche Sperre von ein-
gehenden Mehrwert-SMS ist auch auf www.sms-sperre.at moglich, dabei
sind lediglich die eigene Telefonnummer und die zu sperrende Mehrwert-
nummer online einzugeben.

Achtung: Eine Mehrwertdienst-Sperre alleine beseitigt nicht einen allfalli-
gen Vertrag mit dem Mehrwertdiensteanbieter, ein solcher Vertrag wére ge-
sondert zu kiindigen und etwaige berechtigte Forderungen zu begleichen.
Konnen Sie die Mehrwertdienstforderung aber nicht nachvollziehen, erhe-
ben Sie beim Netzbetreiber fristgerecht Rechnungseinspruch. GemaBi der
Rechtssprechung (u.a. OGH 27.5.2003, 1 Ob 244/02t) haftet der Anschlus-
sinhaber nicht automatisch fir Mehrwertdienste, die von seinem Anschluss
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in Anspruch genommen werden. Vielmehr hat der jeweilige Unternehmer
nachzuweisen, welche Person mit ihm einen Vertrag geschlossen hat. Die
RTR hat in der KEM-V 2009 wichtige Informationspflichten fir Mehr-
wertdiensteanbieter geregelt. Auf www.rtr.at ist auch ein Verzeichnis der
Mehrwertdiensteanbieter verdffentlicht, weiters kann man mittels Formu-
lar eine Beschwerde gegen einen Mehrwertdiensteanbieter einbringen.

Rechtsnormen: § 121 TKG 2021, KEM-V 2009.

Siehe auch Einspruch gegen Forderungen, KEM-V 2009, RTR.

Minderjahrige und Handys

Personen im Alter von 7 bis 14 Jahren werden als ,unmuindige Minderjéh-
rige“ bezeichnet, sie kdbnnen ohne ausdrickliche oder stillschweigende
Zustimmung eines Erziehungsberechtigten kein Rechtsgeschéft abschlie-
Ben. Personen im Alter von 14 bis zur Vollendung des 18. Lebensjahres
werden als ,miindige Minderjahrige“ bezeichnet, sie kdnnen Uiber Sachen,
die ihnen zur freien Verfligung Uberlassen worden sind und Uber ihr Ein-
kommen aus eigenem Erwerb frei verfiigen und sich verpflichten, soweit
dadurch die Befriedigung ihrer Lebensbedlirfnisse nicht gefahrdet wird.
Liegen mehrere Rechtsgeschafte vor, die zusammen die Befriedigung der
Lebensbedurfnisse gefédhrden, so sind die zeitlich spater abgeschlosse-
nen Vertrage unwirksam. Bezuglich der Mdglichkeit zur Befriedigung der
Lebensbedurfnisse ist davon auszugehen, dass sich der Minderjéhrige,
soweit moglich, selbst erhalten muss. Er kann dartber hinaus nicht mit
dem Argument verpflichtet werden, seine Erziehungsberechtigten kdmen
hierfur auf.

Uber Taschengeld, das dem Jugendlichen zur freien Verfligung gestellt
wird, kann dieser frei verfigen und sich auch in diesem Rahmen verpflich-
ten. Unmiindige wie miindige Minderjahrige kbnnen aber Rechtsgeschéfte
Uber geringfligige Angelegenheit des téaglichen Lebens schlieBen, die von
Minderjéhrigen des jeweiligen Alters Ublicherweise abgeschlossen werden,
wenn sie ihre Leistung erbringen (z.B. Kauf eines Fahrscheins, Jause). Ist
ein Minderjahriger nach diesen Grundsétzen nicht berechtigt sich selbst
zu verpflichten, so ist das Rechtsgeschéaft bis zur Genehmigung durch
den Erziehungsberechtigten ,,schwebend unwirksam®. Nur der Unterneh-
mer, der mit einem Minderjéhrigen einen Vertrag schlieBen mdchte, ist bis
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zur Genehmigung oder Nicht-Genehmigung an den Vertrag gebunden, er
kann aber eine entsprechende Erklarung innerhalb einer angemessenen
Frist verlangen. Will der Erziehungsberechtigte einen schwebend unwirk-
samen Vertrag nicht genehmigen, sollte er eine entsprechende Erklarung
an den Unternehmer senden. Die Bezahlung einer Forderung durch den
Erziehungsberechtigten wirde als Genehmigung des Vertrages ausge-
legt. Minderjahrige werden nach den dargestellten Grundsétzen in der
Regel ohne Einverstéandniserklarung eines Erziehungsberechtigten keinen
Handyvertrag mit einem Netzbetreiber abschlieBen kdnnen. Die einmalige
Bestellung eines Klingeltons kdnnte etwa mdglich sein, nicht aber unbe-
dingt der Abschluss eines teuren Abonnementvertrages.

Vorsicht bei falschen Angaben von mundigen Minderjahrigen: Wird die
Volljahrigkeit vorgetduscht, so kann dies unter Umstanden zu einer Scha-
denersatzpflicht in der Hohe des durch die falschen Angaben entstan-
denen Schadens fuhren. Unrichtige Angaben z.B. Uber Alter, Name und
Adresse sind unter Umstanden auch strafrechtlich relevant, da mindige
Minderjéhrige wie Erwachsene deliktsféhig sind. Allerdings werden ein-
schrankend die konkreten Umstdnde im Einzelfall zu bertcksichtigen
sein, etwa ob Preise und Vertragsbedingungen gut erkennbar waren.

Rechtsnormen: §§ 21, 151 — 154, 865 ABGB, § 4 JGG.

MMS

Das ,,Multimedia Messaging Service* dient der Ubertragung verschiede-
ner Dateiformate.

Multitasking

Dieser Begriff bedeutet, dass ein Betriebssystem in der Lage ist, meh-
rere Programme quasi gleichzeitig zu betreiben. Teilweise werden diese
Programme sténdig im Hintergrund betrieben, am Display bleibt das dem

Benutzer verborgen.

Siehe auch Sicherheitstipps fir die Handynutzung.
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Netzbetreiber

Der Netzbetreiber (auch Mobilfunkbetreiber oder Provider) ist jenes Te-
lekommunikationsunternehmen, mit dem ein Vertrag zur Erbringung von
Telekommunikationsdienstleistungen besteht.

Notrufnummer

Grundsétzlich ist zu empfehlen, Notrufnummern auch im Handy zu spei-
chern. Hervorgehoben wird an dieser Stelle der Euro-Notruf: Die Notruf-
nummer 112 funktioniert in allen europdischen Handynetzen (und dem
Festnetz), diese kann auch ohne Eingabe des PIN-Codes gewéhlt werden.
Bei einem ausgeschaltetem Handy genlgt es, das Handy einzuschalten
und statt der Eingabe des PIN-Codes die Nummer 112 zu wéhlen. Dieser
Notruf wird dann auf einer bevorzugten Frequenz gesendet.

Phishing

Dieser Begriff setzt sich aus ,Password” und ,Fishing“ zusammen und
bezeichnet Versuche von Betrtigern, mit Hilfe von geféalschten Webseiten,
E-Mails oder sonstigen Nachrichten an Zugangsdaten zu gelangen und
damit Geld von fremden Konten abzuheben. Laufend werden zahlreiche
neue Falle bekannt, etwa gefélschte ,SEPA“-, ,Amazon Payment“- oder
sPayPal“- Nachrichten sowie Rechnungen oder Inkassoforderungen fur
nie bestellte Waren.

Diese Internet-Gaunereien sind teilweise tauschend echt gemacht und
es genugt nicht, auf ,holprige” Formulierungen oder verdéchtige E-Mail
Adressen zu achten. Insbesondere sollte man den Inhalt der Nachricht
auf ihre Plausibilitat Gberprifen: Paypal, eine Bank oder ein Kreditkarten-
institut wirden auf einem solchen Weg niemals sensible Daten abfragen!
Im Zweifel kénnte man immer noch bei dem betreffenden Unternehmen
nachfragen, wobei man naturlich nicht die in der verdachtigen Nachricht
enthaltenen Kontaktdaten, sondern bereits bekannte oder im Telefonbuch
bzw. Internet veréffentlichte Nummern oder Adressen nutzt.

Umfangreiche Informationen, Beispiele und Screenshots aktueller Phishing-
und Betrugsfélle sind auf www.watchlist-internet.at des Internet-Ombuds-
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manns angefihrt, wo man auch eigene Félle melden kann. AuBerdem sam-
melt das Innenministerium solche Falle (iber die Meldestelle Cybercrime,
die unter against-cybercrime@bmi.gv.at zu erreichen ist.

Wenn man bereits aufgrund einer gefélschten Aufforderung Daten angege-
ben hat, sollte man rasch reagieren, das betroffene Unternehmen (PayPal,
Bank, Kreditkartenfirma, usw.) kontaktieren, nach verdachtigen Aktivitaten

fragen und den Zugang sperren lassen. Sofern man noch Zugriff auf den
eigenen Account hat, &ndert man am besten die Zugangsdaten.

PIN

Die ,,Personal Identification Number” wird zum Start des Handys einge-
geben, damit werden das Handy und die SIM-Karte vor Missbrauch ge-
schitzt. Wird dreimal der falsche Code eingegeben, wird das Handy ge-

sperrt und kann durch Eingabe des PUK-Codes wieder entsperrt werden.
Notrufnummern funktionieren auch ohne Eingabe des PIN-Codes.

Premium-SMS

Siehe Abonnement, Mehrwertdienste.

Prepaid Karten

Siehe Wertkarten.

Provider

Siehe Netzbetreiber.

PUK

Der ,Personal Unblocking Key* ist ein Code, der zur Entsperrung der
SIM-Karte eingegeben wird.

Siehe auch PIN, SIM-Karte.
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Realtones

Dies ist eine Bezeichnung flr MP3-Files, die auf dem Handy als Rufténe
abgespielt werden kdnnen.

Roaming

Schon seit 2007 beschrankt die EU in zunehmendem MaBe jene Zu-
satzkosten, welche die Betreiber ihren Kunden fir Roaming verrechnen
durfen. Unter Roaming versteht man die Nutzung eines Handy oder an-
deren mobilen Gerates im Ausland unter Nutzung eines dortigen Mobil-
funknetzes, was Uber den eigenen Betreiber im Inland abgerechnet wird.
Die bisherigen EU-Roaming-Verordnungen begrenzten die Aufschléage fir
Roaming, die jedes Jahr weiter gesenkt wurden. Zudem wurden umfang-
reiche Informationsbestimmungen vorgesehen (Gebuhreninformation via
SMS, Mail, Pop-up) sowie fir das Datenroaming eine Kostenwarnung
und Sperre bei Erreichen bestimmter Betrage.

Roaminggebiihren abgeschafft

2017 wurde das bisherige Prinzip der (begrenzten) Aufschlage geandert
und Roaminggebuhren grundsétzlich abgeschafft. Damit kostet Telefonie,
SMS oder mobile Internetnutzung beim Roaming in allen Mitgliedstaaten
der EU (sowie Norwegen, Liechtenstein und Island nach der Umsetzung
im dortigen nationalen Recht) grundsétzlich gleich viel wie im Inland.

Je nach Tarifmodell bedeutet dies: Sind im Tarif Teleonie-, SMS-, oder
Daten-Einheiten inkludiert, werden diese genau wie im Inland von den
inkludierten Einheiten abgezogen. Sind im Tarif keine Einheiten inkludiert,
wird fur Telefonie und SMS der gleiche Tarif wie bei der Nutzung im Inland
verrechnet (maximal der Preis in ein anderes Osterreichisches Netz) Da-
tenverbindungen werden ebenfalls wie im Inland verrechnet.

Einschrankungen

Von dem Grundsatz, dass keine Roaminggebiihren mehr anfallen, gibt es
einige - komplexe - Ausnahmen, Beschrankungen und Anpassungsspiel-
raum, der jedoch mit der jingsten Novelle 2022 weiter zurlickgenommen
wird.
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Roaming wird somit auch kinftig immer einfacher, die Regelungen zu-
gunsten der Nutzer immer weiter ausgebaut.

Tipps und Hinweise:

B Betreiber missen Uber die ,Fair Use Policy* aufklaren, einschlieBlich
aller Bedingungen, Kontrollmechanismen, Beschwerdeverfahren und
allféllige Beschrankungen des Datenvolumens.

B Betreiber kbnnen auch andere, einfachere Regeln anbieten als von der
Verordnung vorgeschrieben.

B Manche Betreiber haben Tarife auf den Markt gebracht, die gar kein
Roaming beinhalten und das mobile Gerat somit nur im Inland voll
nutzbar ist.

B Achtung, auBerhalb der EU, Norwegen, Liechtenstein und Island gilt
die EU-Verordnung nicht (ausgenommen bestimmte Informations-
pflichten), ebensowenig auf Schiffen und Flugzeugen mit eigenen
Bordnetzen

RTR

Die ,,Rundfunk und Telekom Regulierungs-GmbH*“ (RTR) nimmt im Be-
reich der Telekommunikation insbesondere umfangreiche hoheitliche Auf-
gaben wahr und fungiert zudem als Schlichtungsstelle fur Streitigkeiten
zwischen Telekommunikationsunternehmen und deren Kunden.

Kontakt:

Rundfunk und Telekom Regulierungs-GmbH
Mariahilfer StraBe 77-79

1060 Wien

Tel.: 01 58058

Homepage: www.rtr.at

Siehe auch Einspruch gegen Forderungen, KEM-V 2009, Mehrwertdienste.

Rufnummernportierung

Mochte man seinen Mobilnetzbetreiber wechseln, ist es mdglich, die
bisherige Telefonnummer samt Vorwahl zum neuen Betreiber mitzuneh-
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men. Die Rufnummernportierung ist sowohl bei Vertragshandys als auch
Wertkartenhandys mdglich und - seit der jingsten Gesetzesnovelle 2021
- grundsétzlich kostenfrei.

Der Ablauf ist in der Nimmerniibertragungsverordnung NUV 2012 gere-
gelt, die nach der genannten Novelle weiterhin in Kraft bleibt, bis auf die
Anderung hinsichtlich der Kostenfreiheit und der Méglichkeit, die Num-
mernibertragung noch bis einen Monat nach Beendigung des Vertrages
zu beantragen.

Wichtige Hinweise: Eine gesetzliche Verpflichtung zur Portierung besteht
nur fr den Betreiber, bei dem man schon einen Vertrag hat, nicht aber
fir den Betreiber, zu dem man wechseln mdchte. Daher sollte man zuerst
beim Wunsch-Betreiber nachfragen, ob die Portierung der gegenstand-
lichen Nummer Uberhaupt méglich ist. Weiter besteht der Anspruch auf
Portierung nur zwischen unterschiedlichen Betreibern, nicht aber unter-
schiedlichen Marken desselben Betreibers.

So funktioniert die Portierung:

1. Schritt:

Zunéchst sind die so genannten ,,NUV-Informationen® einzuholen, dies ist
eine schriftliche Information des bisherigen Netzbetreibers Gber den auf-
rechten Vertrag (etwa eine aufrechte Mindestvertragsdauer und bei Kin-
digung noch zu zahlende Grundgebihren). Die Rufnummernportierung
zu einem neuen Netzbetreiber beendet den Vertrag mit dem alten Netz-
betreiber, auBer vom Kunden wird die Fortflihrung des alten Vertrages
verlangt. Die NUV-Information soll als Entscheidungshilfe dienen, durch
die Beantragung dieser Informationen besteht aber nicht die Verpflich-
tung zur Rufnummernportierung. Die NUV-Information ist kostenlos und
90 Tage gliltig.

2. Schritt:
Als néchstes ist die Rufnummernmitnahme zu beantragen, wiederum
beim aktuellen Netzbetreiber oder Uber den zukinftigen Netzbetreiber.

3. Schritt:
Die mitgenommene Rufnummer wird beim neuen Betreiber nach Termin-
vereinbarung aktiviert.

Rechtsnorm: §§ 119,120 TKG 2021, NUV 2012.
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SAR-Wert

Siehe Handy-Strahlung.

Schlichtungsverfahren

Siehe Einspruch gegen Forderungen.

Sicherheitstipps fiir die Handynutzung

Aus technischer Sicht ist ein Handy wie ein PC mit eingeschrankten Funk-
tionen aufgebaut, es verfugt Uber einen entsprechenden Hardware-Auf-
bau mit einem Prozessor und arbeitet mit einem Betriebssystem. Es ist
bekannt, dass der Datenaustausch Uber das Internet eine Gefahr fir ei-
nen PC darstellt. Im Prinzip besteht die gleiche Gefahr beim Datentransfer
mit dem Handy, dieses verflugt zudem Uber viele Méglichkeiten der Kom-
munikation: GSM/UMTS/LTE/5G-Netz, Infrarot, Bluetooth sowie WLAN,
daneben besteht auch die Méglichkeit, Daten Uber eine Speicherkarte auf
das Gerat zu importieren.

Beim (praktisch permanenten) Datentransfer eines Smartphones beste-
hen somit Risiken durch Schadprogramme, die sich aber durch wenige
VorsichtsmaBnahmen auf ein Minimum reduzieren lassen.

Sicherheitstipps:

B Uberpriifen Sie bei neuen Handys (das gilt generell bei neuer Hard-
ware) alle Sicherheitseinstellungen. Etwa kdnnte bei Bluetooth- oder
WLAN- Schnittstellen der sichere Modus noch nicht aktiviert sein. Ver-
wenden Sie immer den bestmoglichen Verschlisselungsstandard.

B Informieren Sie sich beim Hersteller lhres Handys oder lhrem Netz-
betreiber nach sicherheitsrelevanten Software-Updates. Prifen bzw.
aktivieren Sie nach jedem Softwareupdate wiederum alle Sicherheits-
einstellungen.

B Sichern Sie Ihr internetfahiges Handy wie lhren PC mit einem aktuellen
Anti-Viren Programm und einer Firewall.

B Grundsétzlich sollte man die drahtlosen WLAN-, Bluetooth- oder IR-
Schnittstellen ausschalten und nur bei Bedarf und in sicherer Um-
gebung aktivieren, zuriickhaltend auf Bahnhoéfen, Flughéfen oder
Messen.
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B Installieren Sie nur Dateien, deren Herkunft nachvollziehbar ist, die
etwa Uber entsprechende Zertifizierungen verfligen. Akzeptieren Sie
keine unsignierten Dateien, die Sie unaufgefordert erhalten. Viele
Schadprogramme bendtigen eine manuelle Installation um aktiviert zu
werden und Schaden anrichten zu kénnen.

B Laden Sie nur Apps von vertrauenswirdigen Portalen, bei Hacker-
Internetseiten und P2P-Netzwerken sollte man naturgemaB vorsichtig
sein.

B Offnen Sie keine Anhénge von dubiosen E-Mails und folgen Sie kei-
ne dubiosen Links. Schadprogramme werden hdufig mit Fake-E-Mails
versendet, denen eine gefélschte Rechnung, Mahnung oder Bestell-
bestétigung angehéngt ist. Via E-Mail oder soziale Medien werden
Links verschickt, die auf Fake-Webseiten fihren, zB gefélschte Bank-
Webseiten, von denen man Schadprogramme herunterladen oder Da-
ten eingeben soll.

B Kontrollieren Sie regelmaBig die Telefonrechnung und den Einzelruf-
nummernnachweis.

W Kontrollieren Sie gelegentlich zum Uberblick bzw bei Bedarf zur Kontrolle
die Verbindungsprofile im Ment des Handys.

Siehe auch Bluetooth, Trojaner, Viren, Wiirmer, Apps.

SIM-Karte

Das ,,Subscriber Identity Module® dient der Identifizierung des Mobilfunk-
teilnehmers und ist Voraussetzung fir das Telefonieren lber einen Netz-
betreiber. Die SIM-Karte bleibt meist im Eigentum des Netzbetreibers. Auf
der SIM-Karte kdnnen auch Informationen gespeichert werden, etwa das
Telefonnummernverzeichnis, damit man diese Daten bei einem Wechsel
des Handys mitnehmen kann.

Siehe auch Entsperrung von Handys.

SIM-Lock

Durch einen SIM-Lock kann das Handy nur mit SIM-Karten eines be-
stimmten Netzbetreibers verwendet werden.

Siehe auch Entsperrung von Handys.
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Smartphone

Siehe PDA.

SMS

Das ,.Short Message Service* dient der Ubertragung von Textdateien.

Taktung

Dieser Begriff wird im Zusammenhang mit Tarifen von Mobilfunkanbietern
verwendet und gibt an, in welchen Zeitschritten Gesprache verrechnet
werden. ,,Sekundengenaue Abrechnung“ bedeutet etwa, dass genau so
viele Sekunden verrechnet werden, wie telefoniert wurde. ,, Taktung 60/30“
bedeutet, dass Gesprache mit einer Dauer bis zu 60 Sekunden mit 60 Se-
kunden abgerechnet werden, dartiber hinaus in 30 Sekunden Schritten.

Tarifzonensperre

Siehe Mehrwertdienste.

Telefonieren bei der Autofahrt

In Studien wurde nachgewiesen, dass sich die Handy-Nutzung beim
Autofahren nachteilig auf die Verkehrssicherheit auswirkt, aufgrund der
Ablenkung steigt die Unfallhdufigkeit! In Osterreich - wie in den meis-
ten europaischen Landern - ist dem Lenker das Telefonieren wahrend
der Fahrt ohne Benlitzung einer Freisprecheinrichtung verboten. Es droht
eine Geldstrafe. Eine Verordnung regelt im Detail, welche Merkmale eine
entsprechende Freisprecheinrichtung aufweisen muss.

Rechtsnormen: §§ 102, 134 KFG, FreisprecheinrichtungsV.
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Trojaner

Bei einem Trojaner oder ,trojanischen Pferd“ handelt es sich um ein
Programm, das vorgibt, eine bestimmte nltzliche Funktion zu haben,
tats&chlich aber Schaden anrichten soll. Bekannt sind etwa Spionage-
Programme, die Dateien auslesen, kopieren und an einen bestimmten
Empfanger senden.

Trojaner werden vom Bentitzer im guten Glauben installiert und kénnen
sich etwa in Spiel- oder Hilfsprogrammen verstecken.

Siehe auch Sicherheitstipps fur die Handynutzung.

UMTS / 3G

sUniversal Mobile Telecommunications System® ist der Mobilfunkstan-
dard der 3. Generation. Dieser ermdglicht einen Austausch groBer Daten-
mengen in klrzerer Zeit. Eine Datenlibertragungsrate von bis zu 2 Mbit/s
ist theoretisch méglich. Im Gegensatz zum GSM-Netz ist keine feste An-
zahl an Kanéalen vorhanden, die Netzkapazitat kann durch Verringerung
der Datenraten dynamisch angepasst werden. UMTS hat auch eine ho-
here Frequenzbandbreite als GSM, was sich auf die Ubertragungsqualitét
und Stérungssicherheit des Signals auswirkt.

Siehe auch EDGE, GPRS, GSM.

Umzug

Bei Vertrdgen, die zumindest einen Internetzugang beinhalten, sind Be-
treiber verpflichtet, die Leistungen auch nach dem Wohnortwechsel un-
veréndert zu erbringen. Der Vertragsinhalt wird durch den Umzug nicht
verandert, nur wenn die Leistung am neuen Wohnort nicht angeboten
wird, besteht ein Kindigungsrecht mit einer Kindigungsfrist von zwei
Monaten zum Monatsende, auch bei ansonsten noch langerer Bindung.
Will man ein im Rahmen des Vertrages erhaltenes Endgerat behalten, ist
hierflr eine Abschlagszahlung zu leisten, wie auch bei einer Kiindigung
nach einer AGB-Anderung.

Siehe auch AGB-Anderung.

Rechtsnorm: § 135 TKG 2021.
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Unerbetene Telefonwerbung

Zahlreiche Konsumentenbeschwerden betreffen Werbeanrufe, besonders
haufig von Lottogemeinschaften und anderen Gliickspielfirmen. Lassen
Sie sich zu nichts drangen! Werbeanrufe sind auBerdem nur dann erlaubt,
wenn der Angerufene vorher zugestimmt hat. Gleiches gilt fiir Werbung
per SMS oder Fax. Bei VerstoBen gegen das Verbot dieser unerlaubten
Werbung kann man eine Anzeige bei dem zusténdigen Fernmeldebdro er-
statten, dem Unternehmen droht eine Verwaltungsstrafe.

Zivilrechtlich gilt zudem folgendes:

Telefonisch abgeschlossene Vertrdge Uber Gewinnzusagen, Wett- und
Lotteriedienstleistungen, die durch den Anruf des Unternehmens ein-
geleitet wurden, sind aufgrund einer gesetzlichen Regelung nichtig, das
heiBt, das Unternehmen darf kein Geld von Ihnen verlangen. Auf die Nich-
tigkeit kann sich nur der Verbraucher berufen.

Far viele andere Vertrage Uber Dienstleistungen, die aufgrund eines An-
rufes durch das Unternehmen zustande kommen, gilt ein sogenannter
»Doppelbestétigungsmechanismus®: Der Vertrag wird nur gultig, wenn
dieser schriftlich vom Unternehmer und vom Verbraucher bestéatigt wird.
Auf welche Dienstleistungsvertrage dieser Doppelbestatigungsmechanis-
mus anwendbar ist, ergibt sich aus dem FAGG.

Kontakt fur die verwaltungsstrafrechtliche Anzeige:

Fernmeldebiiro fiir Wien, Fernmeldebiiro fiir
Niederdsterreich und Burgenland Oberésterreich und Salzburg
RadetzkystraBe 2 Freinbergstrasse 22

1030 Wien 4020 Linz

Fax: 01 711 6265 4409 Fax: 01 711 62 65 4501
E-Mail: fb.wien@bmvit.gv.at fb.linz@bmvit.gv.at
Fernmeldebiiro fiir Fernmeldebiiro fiir
Steiermark und Kérnten Tirol und Vorarlberg
Conrad-von-Hétzendorf-StraBe 86 Valiergasse 60

8010 Graz 6020 Innsbruck

Fax: 0171162654609 Fax: 01 711 62 65 4709
E-Mail: fb.graz@bmvit.gv.at E-Mail: fb.innsbruck@bmvit.gv.at
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Meldestelle Rufnummernmissbrauch der RTR:
https://www.rtr.at/TKP/was_wir_tun/telekommunikation/konsumentenservice/
meldestelle_rufnummernmissbrauch/Beschwerde_Meldung.de.html

Rechtsnormen: §§ 121 TKG 2021, § 5b KSchG; §§ 1 ff FAGG.

Viren

Dies sind Programme, die Dateien infizieren, indem sie sich darin ,,einnis-
ten“ und sich Uber diesen ,Wirt“ vermehren. Die infizierte Datei wird um
den Virus erweitert und funktioniert mitunter auch weiter.

Siehe auch Sicherheitstipps fur die Handynutzung.

WAP

Mit dem ,Wireless Applikation Protokoll“ kbnnen ,,abgespeckte” Internet-
seiten vom Handy im GSM-Netz aufgerufen werden.

Wertkarten

Mit einer Wertkarte erwirbt man ein bestimmtes Guthaben, das durch
Telefonie und andere Leistungen verbraucht werden kann. Es ist keine
Grundgebuhr zu bezahlen. Der Zeitraum, in dem das Guthaben nach dem
Aufladen aufgebraucht werden kann, ist vom Netzbetreiber zeitlich be-
schrankt. Meist muss nach spétestens einem Jahr ein neues Guthaben
aufgeladen werden, sonst endet die Giiltigkeit der SIM-Karte. Geman
Judikatur ist eine Befristung zuldssig, der Netzbetreiber muss aber das
noch vorhandene Guthaben ausbezahlen. Allerdings kann der Netzbe-
treiber dafir eine Bearbeitungsgebihr verrechnen, zurzeit meist 15 - 20
Euro. Ist das Guthaben niedriger als die Bearbeitungsgebiihr, ist es also
billiger, das Guthaben verfallen lassen oder doch noch zu verbrauchen.

Die gesetzlichen und vertraglichen Grundlagen sind gleich wie bei ,\Ver-
tragshandys“. Auch wenn keine Rechnungen ausgestellt werden, kann
jede unberechtigte Forderung beim Netzbetreiber beeinsprucht werden.

Siehe auch Einspruch gegen Forderungen.
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WhatsApp

Mit dem Instant-Messaging-Dienst WhatsApp, der zu Facebook gehort,
kann man Kurznachrichten, Bilder, Videos, Tonaufzeichnungen verschi-
cken und telefonieren, einschlieBlich Videotelefonie.

Die Daten werden dabei Uber das Internet Ubertragen. WhatsApp selbst
ist kostenlos. Jedoch kénnen wie bei jeder anderen Datenverbindung
Kosten anfallen, bzw. ist die Nutzung nur solange kostenlos, als man
noch ausreichend Datenvolumen zur Verfligung hat oder im kostenlosen
WLAN surft. Die Kommunikation erfolgt aktuell tber Ende-zu-Ende-Ver-
schlisselung, so dass nur die Beteiligten Uber den Inhalt Kenntnis haben.

WhatsApp steht aber wegen der Sammlung und Weitergabe von Telefon-
nummern an Facebook unter Kritik. Wie auch Uber E-Mail oder andere so-
ziale Netzwerke gelangen auch bei WhatsApp Fakes, Kettenbriefe, oder
Schadsoftware in Umlauf, so dass man hier gleichermaBen vorsichtig sein
muss. Auch hinsichtlich der personlichen Einstellungen (welche Informa-
tionen kénnen andere sehen) und der Kommunikation gelten die gleichen
Regeln, mit persénlichen Daten, Foto und Videos grundsétzlich vorsichtig
zu sein.

WLAN

Das ,Wireless Local Area Network” ist ein Funk-Netzwerk, Gber das Ge-
rate wie Handy, Laptop, PDA usw. kommunizieren kénnen. Das WLAN-
Netzwerk sollte immer durch die starkste Verschllisselung gesichert sein
um zu verhindern, dass unberechtigte Personen auf das Netzwerk und
die verbundenen Gerate zugreifen kénnen. Die Verschlisselung ist im
Ubertragungsprotokoll implementiert, man benétigt neben dem Treiber
keine zusatzliche Software. Unterschiedliche Generationen von WLAN-
Gerédten implementieren unterschiedliche Protokolle und unterschiedli-
che Verschlisselungen. Entscheidend ist, dass verschiedene Gerédte im
WLAN-Netzwerk tber ein Protokoll kommunizieren missen, das alle be-
herrschen, sozusagen den ,kleinsten gemeinsamen Nenner®.

Siehe auch Sicherheitstipps fir die Handynutzung.
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Wiirmer

Dies sind eigenstandige Programme, die sich auf andere Geréte kopieren
und im Gegensatz zu Viren keinen ,Wirt“ benétigen. PC-Wirmer verschi-
cken sich selbst meist als direkt ausfihrbarer Anhang in einer E-Mail.

Siehe auch Bluetooth, Sicherheitstipps fur die Handynutzung.

Zertifikat

Ein Zertifikat dient der Sicherheit im elektronischen Rechtsverkehr und
kann als eine Art digitaler Ausweis verstanden werden. Zertifikate wer-
den von verschiedenen Zertifizierungsstellen ausgegeben, die unter der
Aufsicht einer Kontrollinstanz stehen, in Osterreich ist dies die Telekom-
Control-Kommission. Diese fiihrt eine Liste der in Osterreich registrierten
Anbieter von Zertifizierungen, diese Liste und weitere Informationen findet
man auf www.signatur.rtr.at

5G

Der aktuellste Mobilfunkstandard baut auf dem LTE Standard auf. Es sol-
len nach aktuellem Stand Datenraten von bis zu 20 Gbit/s mdglich sein,
eine erhdhte Frequenzkapazitdt und Datendurchsatz.
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